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METODA WYMIANY | PRZETWARZANIA ELEKTRONICZNYCH DOKUMENTOW W SPOSOB POUFNY
(Z ZASTOSOWANIEM SZYFROWANIA PGP/GPG)

W celu zachowania poufnosci dokumentéw elektronicznych proponowane jest zastosowanie
szyfrowania asymetrycznego PGP. Jest to standard kryptograficzny wykorzystujgcy prosta
infrastrukture klucza publicznego, tworzacg zdecentralizowang sie¢ zaufania i zbudowang na zaufaniu
pomiedzy wspodtpracujgcymi osobami. Prostota rozwigzania sprawia, ze jest to popularne narzedzie
umozliwiajgce zaréwno bezpieczng wymiane zaszyfrowanych dokumentéw, jak i lokalne ich
przetwarzanie.

Funkcjonalnos$¢ szyfrowania PGP jest wspierana przez oprogramowanie komercyjne, zgodne
ze standardem OpenPGP ustanowionym przez |IETF (Internet Engineering Task Force — organizacja
zajmujgca sie wyznaczaniem standardow technicznych), jak i oprogramowanie freeware, wystepujace
pod nazwa GNU Privacy Guard (GPG). Oba rodzaje oprogramowania wspoétpracujg ze sobg, a réznig sie
jedynie dodatkowymi funkcjonalnosciami oraz sposobem licencjonowania.

Sie¢ zaufania pomiedzy zainteresowanymi stronami uzyskuje sie poprzez zastosowanie:

e klucza publicznego, stuzgcego do szyfrowania danych i weryfikacji podpisu elektronicznego.
Ten klucz moze by¢ przekazywany i udostepniany publicznie, bez obaw, ze prywatnos¢
zaszyfrowanych nim danych zostanie naruszona;

e klucza prywatnego, stuzgcego do odszyfrowywania danych (zaszyfrowanych kluczem
publicznym) i podpisywania ich. Osoba, ktéra sie postuguje takim kluczem, musi szczegdlnie
dba¢ o jego bezpieczenstwo — klucz prywatny stanowi podstawe do uwierzytelnienia
wiadomosci oraz zachowania jego poufnosci, a jego utrata jest poréwnywalna do utraty hasta.

W celu stworzenia sieci zaufania i umozliwienia bezpiecznej wymiany oraz przetwarzania dokumentéw
poufnych nalezy podjaé nastepujace dziatania:

e Kazda ze stron powinna wygenerowac witasng pare kluczy (prywatny i publiczny), postepujac
zgodnie z instrukcjg obstugi, zalezng od systemu operacyjnego stacji roboczej i rodzaju
oprogramowania.

e Nalezy dokona¢ wymiany kluczy publicznych pomiedzy stronami wymieniajacymi sie
dokumentami. Mozna to zrobi¢ przesytajac klucz publiczny mailem lub zamieszczajac go
na witrynie internetowej, w sposéb umozliwiajgcy pobranie go przez osoby zainteresowane
(plik z rozszerzeniem .asc). Klucz publiczny mozna dystrybuowac bez koniecznosci zachowania
poufnosci, poniewaz nie jest mozliwe odszyfrowanie wiadomosci (zaszyfrowanej kluczem
publicznym) przy uzyciu tego samego klucza publicznego — mozna to zrobi¢ jedynie kluczem
prywatnym z tej samej pary kluczy.

e Trzeba pamieta¢ o zorganizowaniu bezpiecznego sposobu przechowywania klucza
prywatnego, umozliwiajgc dostep do niego jedynie upowaznionym osobom. Jego utrata
spowoduje niedostepnos¢ dokumentéw zaszyfrowanych, zas niezamierzone ujawnienie
stworzy mozliwos¢ uzyskania dostepu do zaszyfrowanych dokumentow przez osoby
nieupowaznione.

e Pracujgc z dokumentami poufnymi (szyfrowanie/deszyfrowanie, podpisywanie dokumentu
/weryfikacja podpisu) nalezy postugiwac sie instrukcjg obstugi oprogramowania dostarczong
przez jego producenta.
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ufne dokumenty elektroniczne, zaszyfrowane i podpisane zgodnie ze standardem PGP mozna
jawny sposob przesyta¢ pocztg elektroniczng, przenosi¢ za pomocg nosnikéw wymiennych,

przechowywac w lokalnych systemach plikdw lub chmurze bez obawy ich ujawnienia lub naruszenia
ich integralnosci.

Wymiana dokumentéw z KDPW_CCP przy zastosowaniu szyfrowania PGP/GPG

Chcagc w bezpieczny sposdb, w oparciu o szyfrowanie PGP/GPG wymienia¢ dokumenty poufne
z KDPW_CCP, nalezy:

/*

/**

Wygenerowac pare kluczy (klucz prywatny i klucz publiczny), postepujac zgodnie z instrukcjg
obstugi oprogramowania wykorzystywanego do szyfrowania PGP/GPG.

Dostarczy¢ osobie wspdtpracujgcej po stronie KDPW_CCP swdj klucz publiczny (plik
z rozszerzeniem .asc), stuzacy do szyfrowania przez KDPW_CCP przesytanych dokumentéw oraz
weryfikowania podpisu elektronicznego dokumentéow odebranych przez KDPW_CCP, a takze
opracowac bezpieczny sposéb przechowywania wtasnego klucza prywatnego.

Odebra¢ od osoby wspodtpracujgcej po stronie KDPW_CCP klucz publiczny KDPW_CCP (plik
z rozszerzeniem .asc), stuzgcy do szyfrowania dokumentéw przesytanych do KDPW_CCP oraz
weryfikowania podpisu elektronicznego dokumentéw odebranych od KDPW_CCP.

Chcac wysta¢ do KDPW_CCP bezpiecznie poufny dokument, nalezy postepujac zgodnie z instrukcjg
obstugi oprogramowania PGP/GPG zaszyfrowac go przy pomocy klucza publicznego KDPW_CCP
oraz podpisa¢ go elektronicznie przy pomocy wtasnego klucza prywatnego*, a nastepnie
zaszyfrowany dokument przesta¢c do KDPW_CCP za pomocg zwykiej poczty elektronicznej
lub ESDI/WEB**,

Chcac odczytac zaszyfrowany dokument poufny odebrany od KDPW_CCP, nalezy odszyfrowac go
za pomocg witasnego klucza prywatnego (postepujgc zgodnie z instrukcjg obstugi oprogramowania
PGP/GPG).

Szyfrowanie i podpisywanie dokumentu elektronicznego sg to dwie roztaczne funkcjonalnosci, ktére zaleznie od
posiadanego oprogramowania mogg byc¢ realizowane w rézny sposéb. Podpisywanie dokumentu zazwyczaj stosuje sie
opcjonalnie, zaleznie od uzgodnienia pomiedzy stronami.

ESDI/WEB jest to bezpieczny kanat komunikacji elektronicznej wykorzystywany przez KDPW i KDPW_CCP do
komunikacji elektronicznej z uczestnikami. W rozwigzaniu tym poufnosc¢ jest zapewniona poprzez szyfrowanie kanatu
komunikacyjnego oraz obustronne uwierzytelnienie, w odrdznieniu od zwyktej poczty elektronicznej, w ktorej
standardowo nie ma zaimplementowanych Zzadnych mechanizméw bezpieczenstwa. Szyfrowanie dokumentéw
przesytanych za pomoca ESDI/WEB metoda PGP/GPG zapewnia zatem dodatkowga ochrone poufnosci, w szczegdlnosci
pozwalajaca na uniezaleznienie kregu oséb upowaznionych do odczytania danej informacji od grupy uzytkownikéw
majacych dostep do kanatu ESDI/WEB.



