KDPW

Zatacznik 3: Instrukcja pobrania certyfikatu A2A w ramach ustug KDPW oraz KDPW_CCP

Niniejszy zatgcznik opisuje schemat certyfikatu A2A w komunikacji z ustugami KDPW oraz KDPW_CCP
oraz sposéb jego wygenerowania i pobrania z wykorzystaniem dedykowanych aplikacji (odrebnie dla
KDPW oraz KDPW_CCP) dostepnych na Portalu ustug (https://online.kdpw.pl).

Po uzyskaniu dostepu do tej aplikacji osoba upowazniona przez uczestnika bedzie mogta pobieraé
zaroéwno certyfikaty stuzgce do komunikacji produkcyjnej jak i do testéw. Jednoczesnie aplikacja nie
bedzie dostepna w zadnym ze $rodowisk testowych Portalu ustug.

e Do ustanowienia bezpiecznej komunikacji z ustugami GK KDPW opartej o kolejki MQ w modelu
A2A, wykorzystywane sg certyfikaty elektroniczne oparte na kryptografii asymetrycznej w ramach
tak zwanej infrastruktury klucza publicznego (PKI - Public Key Infrastructure).

e Certyfikat elektroniczny wystawiany jest na dany kod instytucji uczestnika i moze by¢ wykorzystany
do ustanowienia komunikacji ze wszystkimi ustugami, w ramach ktérych uczestnik wystepuje pod
tym kodem (odrebnie dla KDPW i KDPW_CCP). Certyfikat stuzy do ustanowienia szyfrowanego
potgczenia w oparciu o protokét TLS, a takze do uwierzytelnienia sie do odpowiedniego kanatu
komunikacyjnego MQ.

e W ramach komunikacji A2A z ustugami KDPW ustanawia sie nastepujgcy schemat certyfikatéw:

o Typ klucza (Key type) - RSA
o Dtugosé klucza (Key size) -2048
o Nazwa podmiotu X.509:
= QOrganization Name (O=[A-Z0-9]{4,4}) - kod instytucji np. XXXX
= Organizational Unit Name (OU=[PRD;TST]) - oznaczenie srodowiska
=  Common Name (CN= [A-Z0-9]{4,4}+, A2A”) - nazwa powszechna np. XXXX_A2A
e W ramach komunikacji A2A z ustugami KDPW_CCP ustanawia sie nastepujacy schemat
certyfikatow:

o Typ klucza (Key type) - RSA

o Dtugosé klucza (Key size) -2048

o Nazwa podmiotu X.509:
=  QOrganization Name (O=[A-Z0-9]{4,4}) - kod instytucji np. XXXX
= Organizational Unit Name (OU=[PRD;TST]) - oznaczenie srodowiska
= Common Name (CN= [A-Z0-9]{4,4}+, CCPA2A”) - nazwa powszechna np.

XXXX_CCPA2A

e Jedynie certyfikaty wygenerowane zgodne z ustalonym dla komunikacji A2A schematem

i podpisane przez KDPW mogg stanowi¢ podstawe ustanowienia komunikacji.

e Certyfikat jest generowany i wydawany w oparciu o mechanizmy PKI, z wykorzystaniem algorytmu
SHA-256. Proces jego uzyskania realizowany jest w kilku krokach, przy zapewnieniu
bezpieczenstwa klucza prywatnego. W ramach catego procesu klucz prywatny uczestnika
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whioskujgcego o wystawienie certyfikatu nie jest ujawniany KDPW (powinien by¢ zabezpieczony
w ramach infrastruktury witasciciela certyfikatu).

e Uzyskanie certyfikatu odbywa sie na bazie przekazanego przez podmiot zgdania podpisania
certyfikatu (CSR - Certificate Signing Request), wygenerowanego i zapisanego w formacie PEM.

e Generowanie 7gdania podpisania certyfikatu realizowane jest bezposrednio przez podmiot
whioskujgcy w ramach wtasnej infrastruktury, np. na bazie mechanizmoéw OpenSSL. Wykonanie tej
czynnosci wymaga posiadania odpowiedniej wiedzy IT oraz dostepu do narzedzi stuzgcych do
generowania kluczy prywatnych i zgdan CSR.

e Tworzac zadanie podpisania certyfikatu, wnioskujgcy musi zadbaé o jego zgodnos¢ z ustalonym
schematem w obszarze typu i dtugosci klucza oraz danych wchodzacych w sktad nazwy
wyrdzniajgcej (DN - Distinguished Name), w szczegdlnosci kodu instytucji i Srodowiska.

e Obstuga certyfikatéw elektronicznych w zakresie ztozenia wniosku o jego wygenerowanie,
pobranie certyfikatu oraz uniewaznienie certyfikatu, jest mozliwa poprzez dedykowang aplikacje
do zarzadzania certyfikatami udostepniong w ramach Portalu ustug (https://online.kdpw.pl).

Dostep do aplikacji bedzie mogta uzyska¢ wytgcznie osoba upowazniona przez uczestnika do
podejmowania w jego imieniu czynnosci zwigzanych z zarzgdzaniem certyfikatami.

e Przekazanie zgdania podpisania certyfikatu realizowane jest w postaci wniosku w aplikacji
dedykowanej do obstugi certyfikatdw, do ktérego jest ono zataczane w postaci tekstowej.
W ramach przygotowania wniosku aplikacja weryfikuje zgodnos¢ informacji zawartych w zgdaniu
ze schematem certyfikatu, w tym takze z kodem instytucji, w kontekscie ktérego jest on sktadany.

e Zadanie podpisania certyfikatu musi by¢ utworzone w formacie PKCS#10 z uzyciem kodowania
PEM.

e Po przetworzeniu wniosku, aplikacja umozliwi pobranie wygenerowanego i podpisanego przez
KDPW certyfikatu, ktéry moze zosta¢ uzyty w infrastrukturze uczestnika do ustanowienia
potaczenia TLS oraz uwierzytelnienia sie do kanatu komunikacyjnego MQ w ramach komunikacji
A2A. W ramach wtasnej infrastruktury, wnioskujacy moze takze potgczy¢ otrzymany certyfikat
z wygenerowanym wczesniej kluczem prywatnym w postaci kontenera PKCS#12.

UWAGA: Zachowanie ciggtosci dostepu do ustug w ramach kanatu A2A wymaga posiadania waznego
certyfikatu. Uczestnik powinien monitorowaé waznos$¢ certyfikatow oraz z odpowiednim
wyprzedzeniem wystgpi¢ o wygenerowanie nowego certyfikatu. Uczestnik moze tez wnioskowac
o wiecej niz jeden certyfikat dla danego kodu instytucji.

Uczestnik powinien przechowywac certyfikaty elektroniczne oraz klucze prywatne w bezpiecznym
miejscu. W przypadku utraty klucza prywatnego lub w przypadku stwierdzenia jakichkolwiek naruszen
bezpieczenstwa, uczestnik jest zobowigzany do uniewaznienia certyfikatu przy wykorzystaniu
dedykowanej aplikacji do obstugi certyfikatdw A2A. Certyfikat po uniewaznieniu zostanie umieszczony
na liScie CRL (Certificate Revocation List), ktéra jest publikowana pod adresem:
http://pki.kdpw.pl/crl/kdpw-cckl.crl.



