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I. Wprowadzenie  

Utrata wysokiej jakości i terminowości usług Grupy KDPW w konsekwencji zajścia niekorzystnych 

incydentów operacyjnych może stać się przyczyną zakłóceń w funkcjonowaniu rynku finansowego 

i prowadzić do utraty przychodów i reputacji spółek Grupy KDPW oraz ich interesariuszy. 

W celu minimalizacji wpływu incydentów i zakłóceń na działalność KDPW i KDPW_CCP oraz ich 

kontrahentów w Grupie KDPW wdrożony został System Zachowania Ciągłości Funkcjonowania (SZCF) 

rozumiany jako zestaw środków technicznych i organizacyjnych umożliwiających utrzymanie – 

w przypadku poważnej awarii lub katastrofy – ciągłości realizacji lub jak najszybsze odtworzenie 

najważniejszych procesów biznesowych przy minimalizacji wpływu zaistniałej sytuacji na działanie Grupy 

KDPW oraz na inne instytucje rynku finansowego. 

Integralną częścią SZCF jest strategia na rzecz ciągłości działania w zakresie technologii informacyjno-

komunikacyjnych (ICT), na których oparta jest działalność spółek Grupy KDPW, co w szczególności 

obejmuje strategię komunikacyjną na potrzeby informowania właściwych podmiotów o poważnych 

incydentach związanych z ICT. 

II. Założenia ogólne SZCF  

Cel i zakres SZCF wynika z analizy wpływu potencjalnych zakłóceń na działalność spółek Grupy KDPW, 

która stanowi integralny element procesu zarządzania ryzykiem operacyjnym w Grupie. 

II.1. Przypadki zastosowania 

SZCF zbudowany został na potrzeby odtworzenia najważniejszych procesów biznesowych w przypadku 
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wystąpienia sytuacji kryzysowych, które ogólnie mieszczą się w ogólnych scenariuszach: 

1) kompleksowej awarii informatycznych systemów przetwarzania lub innych zasobów ICT, przerwania 

dostaw kluczowych mediów lub niedostępności usług telekomunikacyjnych, z których wynika 

potrzeba użycia zasobów zapasowych; 

2) niemożności korzystania z siedziby spółek Grupy, z której wynika potrzeba relokacji pracowników 

z lokalizacji podstawowej do lokalizacji zapasowej lub skorzystania z formuły wykonywania przez nich 

pracy zdalnej. 

Dodatkowo, odrębne tryby działania przewidziane zostały na wypadek: 

1) globalnych sytuacji kryzysowych, dotykających w szerokim zakresie wielu podmiotów i obiektywnie 

ograniczających możliwość działania spółek Grupy KDPW, w których zastosowanie mają dodatkowe 

plany ochrony regulowane właściwymi przepisami; 

2) problemów w realizacji pojedynczych procesów biznesowych, których usunięcie regulują stosowne 

procedury operacyjne lub procedury uzgodnione z partnerami zewnętrznymi. 

II.2. Procesy 

Na potrzeby SZCF procesy biznesowe realizowane w spółkach Grupy KDPW podzielone zostały na cztery 

kategorie: 

1) procesy krytyczne; 

2) procesy ważne; 

3) procesy wsparcia; 

4) procesy pomocnicze. 

Procesy krytyczne i ważne to procesy, których wykonanie w określonym terminie i w określony sposób 

ma zasadniczy wpływ na funkcjonowanie spółek Grupy KDPW (realizacja celów statutowych, zobowiązań 

wynikających z przepisów prawa i zawartych umów, zobowiązań finansowych) oraz podmiotów rynku 

finansowego, których funkcjonowanie jest zależne od funkcjonowania Grupy KDPW, a ich nieplanowane 

przerwanie rodzi poważne konsekwencje, m.in. w postaci kosztów finansowych, naruszenia przepisów 

prawa lub utraty wiarygodności. 

Procesy wsparcia to procesy, których wykonanie jest niezbędne dla możliwości pełnej realizacji procesów 

krytycznych, ale nie stanowią głównych czynności, które prowadzą do realizacji procesów krytycznych lub 

ważnych. 

Wszystkie pozostałe procesy realizowane w spółkach Grupy KDPW, których realizacja może zostać 

opóźniona bez znaczącego uszczerbku dla funkcji biznesowych realizowanych przez Grupę KDPW lub 

ponoszenia przez spółki Grupy konsekwencji prawnych lub finansowych, oznaczone są jako pomocnicze. 

II.3. Parametry przywrócenia działalności 

SZCF ustala dwie godziny jako parametr RTO (Recovery Time Objective) dla procesów krytycznych, tj. jako 

maksymalny czas od wystąpienia sytuacji awaryjnej niezbędny do wznowienia realizacji tych procesów. 

Dla procesów ważnych parametr RTO wynosi cztery godziny, natomiast wznowienie procesów wsparcia 

powinno nastąpić do końca bieżącego dnia roboczego. 

Dla procesów pomocniczych SZCF nie przewiduje wznowienia w dniu roboczym, w którym nastąpiła 
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sytuacja kryzysowa. W przypadku przewidywanej długotrwałej niedostępności siedziby Grupy KDPW, 

procesy pomocnicze powinny zostać wznowione zależnie od potrzeb, w terminie 1-5 dni roboczych. 

SZCF przewiduje zapewnienie parametru RPO (Recovery Point Objective) dla procesów krytycznych 

i ważnych na poziomie zero, co oznacza, że okres między ostatnią replikacją danych do systemów 

zapasowych a chwilą wystąpienia sytuacji awaryjnej, za który mogłyby zostać utracone dane, powinien 

wynosić zero. 

Po zakończeniu sytuacji kryzysowej powinno nastąpić przywrócenie pełnej działalności spółek Grupy 

KDPW z możliwością pracy w siedzibie Grupy oraz zapewnienia pełnej redundancji systemów 

informatycznych. 

III. Zasoby operacyjne SZCF 

System Zachowania Ciągłości Funkcjonowania Grupy KDPW zbudowany jest w oparciu o następujące 

zasoby operacyjne: 

1) lokalizacja zapasowa i zapasowe systemy informatyczne; 

2) zespoły pracowników wyznaczone do działania w sytuacji kryzysowej: 

a) Sztab Antykryzysowy; 

b) Zespół Odtworzeniowy; 

c) Grupa Operacyjna; 

3) procedury i dokumentacja. 

III.1. Lokalizacja Zapasowa 

Mając na uwadze zapewnienie możliwości kontynuacji działalności biznesowej w sytuacjach kryzysowych 

Grupa KDPW posiada własną lokalizację zapasową znajdującą się w odpowiedniej odległości od siedziby 

podstawowej. 

Dla zapewnienia możliwości kontynuacji procesów biznesowych spółek Grupy KDPW lokalizacja zapasowa 

została wyposażona w szczególności w: 

1) repliki wszystkich produkcyjnych systemów informatycznych; 

2) niezbędną liczbę stanowisk pracy, wynikającą z opisu realizowanych procesów biznesowych spółek; 

3) niezbędne wyposażenie techniczne i biurowe; 

4) stałe połączenia telekomunikacyjne z lokalizacją podstawową Grupy KDPW o przepustowości 

wystarczającej do przenoszenia wszystkich danych produkcyjnych w trybie „online”; 

5) stałe łącza dostępowe do usług operatorów telekomunikacyjnych; 

6) własne awaryjne zasilanie energetyczne; 

7) niezbędne zaplecze socjalne. 

III.2. Sztab Antykryzysowy 

W ramach Systemu Zachowania Ciągłości Funkcjonowania powołuje się Sztab Antykryzysowy, do którego 

zadań należy m.in.: 

1) analiza wpływu zaistniałego incydentu na działalność operacyjną Grupy KDPW; 

2) uruchamianie Planu Odtworzeniowego i koordynacja wszelkich działań spółek Grupy KDPW 

związanych z zarządzaniem ciągłością działania w przypadku wystąpienia sytuacji kryzysowej; 
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3) analiza stanu bezpieczeństwa funkcjonowania Grupy KDPW i zgłaszanie wniosków Zarządom spółek 

Grupy KDPW. 

W celu jak najszybszego rozpoczęcia odtwarzania działalności spółek Grupy KDPW w sytuacji 

kryzysowej Sztab Antykryzysowy podejmuje decyzje dotyczące sposobu i zakresu przywrócenia 

działalności Grupy i rozpoczęcia realizacji odpowiednich procedur Planu Odtworzeniowego. 

Członkowie Sztabu Antykryzysowego przejmują tymczasowo kierownictwo operacyjne nad całym 

personelem Grupy KDPW. Po zakończeniu odtwarzania poszczególnych procesów biznesowych nadzór 

nad ich realizacją przejmują dyrektorzy odpowiednich jednostek organizacyjnych spółek Grupy KDPW. 

 

III.3. Zespół Odtworzeniowy 

Zespół Odtworzeniowy składa się z wyznaczonych pracowników Działu Eksploatacji Systemów 

Informatycznych KDPW (świadczącego usługi dla obydwu spółek Grupy KDPW). Zadaniem Zespołu 

Odtworzeniowego jest niezwłoczne – jak najszybsze po wystąpieniu sytuacji kryzysowej – przystąpienie 

do uruchomienia niezbędnych zapasowych systemów informatycznych oraz, o ile jest to konieczne, 

przygotowanie lokalizacji zapasowej na wznowienie działalności Grupy KDPW, w zależności od przyjętej 

przez Sztab Antykryzysowy strategii zarządzania kryzysowego. 

III.4. Grupa Operacyjna 

Grupa Operacyjna składa się z wyznaczonych pracowników poszczególnych jednostek organizacyjnych 

spółek Grupy KDPW, których procesy biznesowe objęte są SZCF. Zadaniem Grupy Operacyjnej jest 

uruchomienie w sytuacji kryzysowej poszczególnych stanowisk pracy, kontrola stopnia realizacji 

procesów biznesowych oraz stanu aplikacji, a także informowanie kontrahentów i pracowników spółek 

Grupy KDPW o zaistnieniu sytuacji kryzysowej. 

Po zakończeniu realizacji fazy analizy stanu procesów i systemów personel Grupy Operacyjnej wznawia 

realizację poszczególnych procesów biznesowych objętych SZCF. 

III.5. Procedury i dokumentacja 

Dokumentacja SZCF obejmuje następujące elementy: 

1) Politykę SZCF; 

2) Plan Odtworzeniowy wraz z ogólnymi procedurami odtworzeniowymi; 

3) procedury odtworzeniowe jednostek organizacyjnych; 

4) procedury operacyjne jednostek organizacyjnych.  

Polityka SZCF zawiera ogólne informacje na temat Systemu Zarządzania Ciągłością Funkcjonowania 

w Grupie KDPW, jego założeń i elementów. 

Plan Odtworzeniowy zawiera generalny opis punktów krytycznych oraz algorytm odtwarzania działalności 

spółek Grupy KDPW w sytuacjach kryzysowych, wraz z odniesieniem do ogólnych procedur 

odtworzeniowych dotyczących trybu postępowania w celu przygotowania Grupy KDPW do działania 

w sytuacji kryzysowej. 

Procedury odtworzeniowe jednostek organizacyjnych dotyczą szczegółowego trybu postępowania w celu 

przygotowania do wznowienia realizacji procesów biznesowych przez poszczególne jednostki 

organizacyjne spółek Grupy KDPW. 
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Procedury operacyjne jednostek organizacyjnych dotyczą standardowego trybu postępowania 

w poszczególnych procesach biznesowych przez pracowników jednostek organizacyjnych spółek 

Grupy KDPW biorących udział w realizacji tych procesów. 

VI. Testy SZCF 

Testy SZCF weryfikujące gotowość Grupy KDPW do działania w sytuacji kryzysowej przeprowadzane są 

regularnie, w tym minimum raz w roku we współpracy z innymi instytucjami działającymi na rynku 

finansowym.  

Dodatkowo każdorazowa istotna zmiana obszaru biznesowego spółek Grupy KDPW lub otoczenia 

biznesowego, oraz ważniejsze zmiany w zakresie technologii środowiska informatycznego powodują 

konieczność przeprowadzenia odpowiednich testów SZCF.  

VII. Utrzymanie i rozwój SZCF 

Dokumentacja związana z SZCF podlega przeglądowi i weryfikacji minimum raz w roku, jak również 

w przypadku wystąpienia każdego istotnego zakłócenia procesów realizowanych przez spółki Grupy 

KDPW. 

Wyniki testów i przeglądów dokumentacji SZCF, publikowane standardy oraz wprowadzane przepisy 

prawa, przeprowadzane analizy ryzyka operacyjnego, jak również analizy wpływu zmian operacyjnych 

zachodzących w Grupie KDPW i jej otoczeniu na stan bezpieczeństwa funkcjonowania Grupy są podstawą 

do działań optymalizujących i rozwojowych SZCF, zapewniających jego pożądaną skuteczność.  

W przypadku wystąpienia zdarzenia, w wyniku którego nastąpiła konieczność uruchomienia Planu 

Odtworzeniowego, wymagany jest dodatkowy przegląd w celu oceny: 

1) poprawności identyfikacji i klasyfikacji zdarzenia oraz jego wpływu na działalność operacyjną Grupy 

KDPW; 

2) adekwatności działań Sztabu Antykryzysowego oraz realizacji wszelkich innych procesów w sytuacji 

kryzysowej; 

3) efektywności w osiągnięciu celów SZCF, w tym czasu odtworzenia; 

4) kompetencji pracowników wykonujących zadania w ramach SZCF. 

Wnioski ze wskazanego przeglądu stanowią podstawę do wprowadzenia niezbędnych udoskonaleń 

w ramach SZCF. 

 


