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dot.: zmian w systemach informatycznych KDPW i KDPW_CCP w zakresie zabezpieczen dostepu
do ustug swiadczonych w sieci internet

Szanowni Panstwo,

zgodnie z wczesniejszymi zapowiedziami przedstawionymi na spotkaniu w dniu 8 listopada 2021 r.
dotyczacymi planowanych zmian w rozwigzaniach informatycznych GK KDPW w obszarze dostepu
do ustug, przedstawiamy szczegdtowe informacje zwigzane z planowanymi zmianami w obszarze:
kanatu komunikacyjnego ESDI/Web (dostosowanie do najnowszych przegladarek) oraz
dostepu do portalu ustug https://online.kdpw.pl (wprowadzenie drugiego, dodatkowego sktadnika
uwierzytelnienia).

Powyzsze zmiany nie bedg wymagaty dostosowania w zakresie Panistwa systemdw informatycznych,
koncentrujgc sie przede wszystkim na interfejsach uzytkownika w procesie dostepu do ustug
oferowanych z wykorzystaniem sieci internet.

Nalezy tu tez podkresli¢, ze celem wprowadzanych zmian jest zapewnienie wtasciwego poziomu
bezpieczenstwa na etapie dostepu do systemoéw i aplikacji GK KDPW, z ktérych Panstwo obecnie
korzystaja.

Krajowy Depozyt Papieréw Wartosciowych Spoétka Akcyjna z siedzibg w Warszawie (00 -498) przy ulicy Ksigzecej 4, wpisana do rejestru przedsiebiorcow
prowadzonego przez Sad Rejonowy dla m. st. Warszawy, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego, pod nr KRS 0000081582, NIP 526 -10-09-528,
wysokos¢ kapitatu zaktadowego i kapitatu wptaconego - 21.000.000 zt.

KDPW_CCP Spétka Akcyjna z siedziba w Warszawie (00 -498) przy ul. Ksigzecej 4, wpisana do rejestru przedsiebiorcéw prowadzonego przez Sad Rejonowy dla m.
st. Warszawy, XIl Wydziat Gospodarczy Krajowego Rejestru Sagdowego, pod nr KRS 0000357452, NIP: 701- 02-37-032, wysokos$¢ kapitatu zakltadowego i kapitatu
wptaconego - 190.000.000 zt.


https://online.kdpw.pl/

KDPW | KDPW
CCP

1. Zmiany w obszarze ESDI/Web — dostosowanie do najnowszych przegladarek

W ramach komunikacji opartej o przekazywanie komunikatow XML, ESDI/Web stanowi narzedzie
pozwalajgce na przesytanie informacji o tzw. niskim wolumenie komunikatéw w modelu U2A (user
to application), z wykorzystaniem interfejsu graficznego. Dostep do ESDI/Web przyznawany jest
na podstawie wydawanych przez KDPW certyfikatéw SWI, stuzgcych do uwierzytelnienia osoby
przekazujgcej komunikat. Certyfikaty SWI sg takze obecnie wykorzystywane do podpisu, opartego
na mechanizmach przegladarki Internet Explorer, wycofywanej przez firme Microsoft ze wsparcia.

Przygotowana przez KDPW modyfikacja ESDI/Web zwigzana z wyeliminowaniem przegladarki Internet
Explorer, a tym samym funkcji podpisu, pozwoli na wykorzystanie ESDI/Web w wiodgcych obecnie
przeglgdarkach internetowych. Pozostawiona zostanie funkcja uwierzytelnienia z wykorzystaniem
imiennego certyfikatu SWI (bez zmian pozostanie rowniez proces uzyskiwania certyfikatu od KDPW).
Jednoczesnie, dla zapewnienia procesu weryfikacji integralnosci przesytki, realizowanego obecnie
przez podpis, wyznaczana bedzie funkcja skrétu (tzw. hash) z przekazanego do przestania pliku. Hash
wyznaczany bedzie z wykorzystaniem publicznych algorytméw kryptograficznych, co pozwoli
na niezalezne sprawdzenie integralnosci przesytki przez KDPW oraz przez wysytajgcego. Zmiany
nie wptyng jednak na ksztatt procesu wysytania i odbierania komunikatéw XML za posrednictwem
ESDI/Web.

Dodatkowo, wygaszona zostanie mozliwos¢ ustanawiania nowych potgczen z ESDI/Web poprzez REST
API. Dla wszystkich Uczestnikdw, chcgcych wymienia¢ komunikaty o wysokim wolumenie, sugerujemy
wykorzystanie mechanizmow ESDK, opartych o wysokowydajng i bezpieczng infrastrukture MQ.

Planowane zmiany w obszarze ESDI/Web, bedg wymagaé dokonania zmian zawartych z uczestnikami
porozumien SWI oraz Regulaminu Systemu Wymiany Informacji. Aneksy do tresci Porozumien SWI
zostang Panstwu przedstawione do podpisania w terminie umozliwiajgcym ich przeprocedowanie
oraz wejscie w zycie zmian porozumien w planowanym terminie wdrozenia.

Udostepnienie srodowiska testowego i rozpoczecie testow z Panstwa udziatem przewidujemy
od dnia 1 czerwca 2022 r.
Rozpoczecie produkcyjnego dziatania zmodyfikowanego ESDI/Web planowane jest
na dzien 1 lipca 2022 r.

2. Zmiany w obszarze portalu ustug https://online.kdpw.pl - wdrozenie drugiego sktadnika

uwierzytelnienia

W ramach podniesienia bezpieczenstwa dostepu do ustug GK KDPW, majgc dodatkowo na wzgledzie
wyniki analizy ryzyka dokonanej zgodnie z Wytycznymi Komisji Nadzoru Finansowego dotyczgcymi
zarzadzania obszarami technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycznego
w podmiotach infrastruktury rynku, planujemy wprowadzi¢é wymdg uwierzytelnienia do ustug
udostepnianych z wykorzystaniem aplikacji w ramach portalu ustug https://online.kdpw.pl. Powyzsze
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oznaczac bedzie, ze po wdrozeniu rozwigzania, kazdy dostep do ustug na tym portalu bedzie wymagac
uwierzytelnienia dwoma sktadnikami (tzw. model MFA — multifactor authentication).

Wprowadzenie wymogu podania dodatkowego sktadnika uwierzytelnienia stanowi¢ bedzie
dodatkowe zabezpieczenie pozwalajagce na upewnienie sie, ze osoba prébujaca uzyska¢ dostep
do aplikacji GK KDPW jest t3, za ktérg sie podaje i posiada wszelkie niezbedne atrybuty
by to potwierdzi¢. Standardowo (na chwile obecng) taka weryfikacja realizowana jest na bazie
wskazania hasta do konta dostepowego, co stanowi tzw. atrybut wiedzy. By zwiekszy¢ poziom
wiarygodnosci wprowadzony zostanie drugi czynnik uwierzytelniania, ktéry bedzie bazowat na tzw.
atrybucie posiadania. Oznacza to, ze w procesie uwierzytelnienia uzytkownik bedzie musiat
udowodni¢, ze posiada dostep do zaufanego i przypisanego mu urzadzenia.

Urzadzeniem zaufanym bedzie :
Aplikacja mobilna (KDPW Group Authenticator) instalowana na urzadzeniu mobilnym dziatajgcym
w oparciu o system Android lub iOS. Aplikacje bedzie mozna pobrac¢ za darmo z autoryzowanych
sklepéw — Google Play (Android), App Store (iOS — Apple), a jej uzycie bedzie dopuszczalne jedynie
na telefonach z nieprzetamanymi zabezpieczeniami systemdéw operacyjnych wskazanych
producentéw. Aplikacja mobilna, by petnié role drugiego sktadnika uwierzytelnienia, powinna by¢
rowniez skojarzona z odpowiednim kontem dostepowym (tozsamoscig cyfrowg uzytkownika),
co bedzie dokonywane po jej zainstalowaniu przez uzytkownika.

lub
Zaufana przegladarka internetowa, wykorzystywana na komputerze w okreslonej sieci i adresie IP,
ktorg podczas logowania (po potwierdzeniu z wykorzystaniem aplikacji mobilnej) uzytkownik
oznaczy jako zaufang. Wykorzystanie zaufanej przegladarki do logowania (juz po tym jak zostata
wskazana jako zaufana) bedzie weryfikowane automatycznie w procesie logowania
jako dodatkowy czynnik uwierzytelnienia do wskazanego konta uzytkownika.

Zarzadzanie listg przypisanych do danego konta dostepowego urzadzen zdefiniowanych jako zaufane,
bedzie mozliwe z poziomu zarzadzania kontem, przy wykorzystaniu dedykowanej aplikacji
https://identity.kdpw.pl. W ramach tej aplikacji mozliwe bedzie zaréwno usuniecie urzadzen z listy

zaufanych, jak réwniez zweryfikowanie wszystkich operacji uwierzytelnienia przeprowadzonych
z uzyciem danego urzadzenia. Warto w tym miejscu nadmieni¢, ze réwniez sam dostep do tej aplikacji
bedzie wymagat uzycia wielosktadnikowego uwierzytelnienia.

Szczegétowe materiaty, w tym instrukcje zwigzane z obstugg aplikacji KDPW Group
Authenticator zostaty udostepnione na stronie internetowej KDPW pod adresem:
http://www.kdpw.pl/pl/MFA/Strony/default.aspx
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Udostepnienie srodowiska testowego i rozpoczecie testéw z Panstwa udziatem przewidujemy
od dnia 1 kwietnia 2022 r. Pierwszy etap testéw obejmie wprowadzenie testowej strony posredniej
w ramach testowego S$rodowiska, gdzie bedzie mozliwe zapoznanie sie ze specyfikg dziatania
logowania z uzyciem drugiego sktadnika. W tym czasie portal https://tst-online.kdpw.pl nie bedzie

pozwalat na dostep na zasadach obecnych. Poczgwszy od dnia 16 maja 2022 r. wymég podania
drugiego skfadnika obejmie dostep do wszystkich ustug w Srodowisku testowym.

Wprowadzenie dodatkowego mechanizmu uwierzytelniania w sSrodowisku produkcyjnym
(https://online.kdpw.pl) oraz edukacyjnym (https://edu-online.kdpw.pl) planowane jest od dnia
12 wrzesnia 2022 r.

3. Zmiany w obszarze portalu danych https://data.kdpw.pl - wdrozenie nowych raportéw oraz API

W ramach rozwoju Portalu danych planujemy rozszerzyé ustuge odptatnego udostepniania przez
KDPW danych referencyjnych i statystycznych GK KDPW o funkcjonalnos¢ APl zgodng ze standardem
OpenAPI. Dostep do danych za posrednictwem API stanie sie dodatkowa opcja dostepng w ramach
subskrypcji. Mozna jg bedzie zamdéwié przy tworzeniu nowej subskrypcji jak rdwniez dodaé do juz
aktywnej. Pobieranie danych przez APl mozliwe bedzie dla zakresu danych (pakietow), do ktérego dany
klient ma dostep w ramach subskrypcji ptatnych. Szczegdty zwigzane z dostepem do API oraz zasady
jego dziatania zostang zawarte w zaktualizowanym Regulaminie ustugi.

w Portalu danych opublikowalismy zaktadke dedykowang deweloperom
https://data.kdpw.pl/developers, zawierajgcg specyfikacje standardu Open API, ktéry zamierzamy
zastosowac do zaoferowania zautomatyzowanego, programistycznego dostepu do odptatnych danych
referencyjnych i statystycznych. Interfejs APl bedzie zapewniat uprawnionym klientom pobieranie
wystandaryzowanych struktur danych JSON lub XML za pomocg typowych polecen protokotu HTTP.
Struktury te sg juz wykorzystywane przy eksporcie danych wyselekcjonowanych w ramach
interaktywnego dostepu za pomocg dedykowanego GUI, wraz z wdrozeniem APl beda réwnolegle
wykorzystywane w potgczeniach typu A2A (application to application).

KDPW rozwija zaréwno technologiczng jak i merytoryczng zawartosé Portalu w celu stworzenia serwisu
odpowiadajgcego na zapotrzebowanie uczestnikdw rynku kapitalowego na dane referencyjne
i statystyczne. Naszym dtugofalowym celem jest dostarczenie Panstwu kompleksowego zakresu
danych referencyjnych KDPW w stopniu umozliwiajgcym zoptymalizowanie proceséw i czynnosci
wykonywanych w obszarze bazodanowym po Panistwa stronie. W zwigzku z powyzszym wraz
z powotaniem API planujemy réwniez urcuhomienie nowych raportow:

e Operacje rozrachowane w KDPW w podziale na rynek;

e Rejestracje papieréw wykonane przez Agenta emisji;

e Instrukcje rozliczone przez KDPW CCP z rynku kasowego i pochodnego;

e Przyjecie instrumentéw do KDPW;

e Woycofanie instrumentow z KDPW.
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O przyporzadkowaniu raportow do pakietow bedziemy Panistwa informowaé za posrednictwem
Portalu danych.

W s$rodowisku testowym zostata juz udostepniona mozliwo$é testowania APl w zakresie
uwierzytelniania i autoryzacji. Dostepne sg takze tzw. Metody APl (Endpoints) stuzgce do wywotywania
zapytan i pobierania odpowiedzi w zakresie siedmiu pierwszych raportéw ptatnych. W pierwszej
potowie kwietnia br. zostang udostepnione do testow Metody API dla nowych raportow.

Implementacja APl oraz nowych raportéw w S$rodowisku produkcyjnym
(https://data.kdpw.pl) planowana jest w dniu 16 maja 2022 r.

Z powazaniem,

e Elektronicznie
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